

АДМИНИСТРАЦИЯ ЕНИСЕЙСКОГО РАЙОНА
Красноярского края
РАСАОРЯЖЕНИЕ

[bookmark: _GoBack]30.06.2023		                  г. Енисейск                                         № 279-р



Об утверждении плана мероприятий по защите информации в администрации Енисейского района 
1. В целях исполнения распоряжения Главы района от 30.05.2023 № 26-рг «О создании комиссии по защите информации администрации Енисейского района» утвердить План мероприятий по защите информации, в том числе персональных данных, в информационной системе Администрации Енисейского района согласно приложению к настоящему распоряжению.
2. Контроль за исполнением настоящего распоряжения возложить на заместителя Главы района по организационной работе и развитию села       Н.А. Капустинскую.
3. Настоящее распоряжение вступает в силу после официального опубликования (обнародования) и подлежит размещению на официальном информационном Интернет-сайте Енисейского района Красноярского края.

Глава района	     	А.В.Кулешов

Приложение к распоряжению
администрации района
от______________№________

План мероприятий по защите информации, в том числе персональных данных, в информационной системе Администрации Енисейского района

	Мероприятия
	Ответственные
	Сроки исполнения

	Разработка и утверждение комплекта организационно-распорядительной документации, определяющей необходимость защиты информации, содержащей ПДн, организационную структуру с указанием прав и обязанностей сотрудников, имеющих доступ к ПДн или ИС, участвующих в обработке ПДн или обеспечении безопасности ПДн. Данная документация определяет и утверждает режим обработки ПДн.
	Капустинская Н.А.
Мухачев А.Н.
	25.12.2023

	Разработка и утверждение необходимых политик и инструкций для внедряемых подсистем защиты ПДн. Данная документация содержит определение требований, предъявляемых к подсистемам защиты ПДн, а также специфицирует используемые подсистемы, их параметры, условия функционирования и действия, выполняемые персоналом, ответственным за их управление и поддержание работоспособности.
	Капустинская Н.А.
Мухачев А.Н.
	25.12.2023

	Обеспечить на автоматизированных рабочих местах (далее АРМ) сотрудников учреждения идентификацию и аутентификацию пользователей, являющихся работниками учреждения на уровне входа в операционную систему с максимальным ограничением прав пользователя.
	Солодкина Н.Г. Прозоров В.И.
	01.07.2023

	Произвести внеплановую смену паролей входа в систему на АРМ пользователей.
	Солодкина Н.Г. Прозоров В.И.
	01.07.2023

	Отключить (удалить) на АРМ неиспользуемые учетные записи, а также учетные записи не доверенных пользователей.
	Солодкина Н.Г. Прозоров В.И.
	01.07.2023

	Отключить службу Windows Backup Service
	Солодкина Н.Г. Прозоров В.И.
	01.07.2023

	Установить на АРМ антивирусное программное обеспечение 
	Солодкина Н.Г. Прозоров В.И.
	31.08.2023

	Произвести сегментирование сети для изоляции критически важных приложений от внешних сетей.
	Мухачев А.Н.
Прозоров В.И.
	30.09.2023

	В случае необходимости организации удаленного доступа к АРМ из внешней сети использовать виртуальные частные сети.
	Солодкина Н.Г. Прозоров В.И.
	В момент выполнения настройки



